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1 Proposito

El presente documento tiene como propdsito explicar el uso de apis que tienen el modelo de
seguridad OAuth 2.0 y ApyKey.

2 (A quién va dirigido?

El documento va dirigido a equipos de desarrollo y personas que tengan conocimiento previo de
uso de apis genéricas y con métodos de seguridad.

3 Modelos de Seguridad

La Subgerencia de Ingenieria de Software y Arquitectura se encuentra implementado mejoras en
métodos de seguridad de sus APIS, lo anterior implica cambios en la forma de acceder a estas
ya que se incorporan métodos como API Key (cominmente usadas) y OAuth 2.0.

Por otra parte, todo acceso debe ser desde la plataforma de API Manager del Coordinador, lo
cual implica un proceso de corto y mediano plazo para realizar los cambios de endpoint de los
clientes que hoy consumen nuestras APIS. Lo anterior, sera informado de forma paulatina a cada
entidad que se vea afectada.

Finalmente, se han definido tipologias de uso de APIS:

1. Apide Servicios Publicos

a. APIs de Servicio que no tienen impacto en operacion y que estan destinadas a
consultar informacion al menos con un desface de 1 dia. En esta categoria caen
las APIS del Sistema de Informacion Publica (SIP).

b. Su modelo de seguridad sera mediante APl Key y se debera realizar el registro
mediante el portal del desarrollador (https://portal.api.coordinador.cl). El uso no
guedara sujeto a aprobacion del Coordinador Eléctrico Nacional y quedara activo
de forma inmediata.

2. Apide Servicios Operacionales

a. APIs de Servicio que son parte de la operatoria de cada unidad y que prestan
servicio a Coordinados. Estas impactan directamente a los sistemas.

b. Su modelo de seguridad serd mediante OAuth 2.0, y se debera realizar el registro
mediante el portal del desarrollador (https://portal.api.coordinador.cl). El uso
guedara sujeto a aprobacion del Coordinador Eléctrico Nacional.

3.1 OAut2.0

OAuth 2.0 es un protocolo de autorizacion, OIDC es un protocolo de autenticacion de identidad y
puede utilizarse para verificar la identidad de un usuario ante un servicio de cliente, también
llamado Parte de confianza.

OIDC utiliza JSON Web Tokens (JWT), flujos HTTP y evita compartir las credenciales del usuario
con los servicios.
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3.2 APIKey

Una API key es una cadena alfanumérica (token) que los desarrolladores de API utilizan para
controlar el acceso a sus API. Una APl es un mecanismo de comunicacion que permite el
intercambio de datos entre dos modulos de software. La clave de API identifica el uso autorizado
de la API para que pueda mantener, administrar y monetizar las APl de forma mas eficiente.

4 Registro en el Portal del Desarrollador

Todos aquellos que deseen utilizar las apis de Coordinador, deben inscribirse en el Portal del
Desarrollador dispuesto en el sitio web del Coordinador seccion Coordinados
(https://lwww.coordinador.cl) o en su efecto ingresar directamente al portal
(https://portal.api.coordinador.cl).

En el Portal del Desarrollador se encuentra una seccion denominada "Planes”, en donde
encontraran lo que se encuentra disponible a utilizar:

- COORDINADOR Documentacién ~ Planes

PLANES PUBLICADOS @

Detalle de los planes para uso publicados y disponibles.
Los Planes que se encuentren con un "*" requieren de aprobacion por parte de CEN para su utilizacion.
Un usuario no podré suscribirse a un plan, si no se encuentra primeramente suscrito a la unidad de negocio de dicho plan.

Plan Consulta de Datos Plan Consulta de Datos

Sistema de Informacién Publica Planificacion

Suscribase a Plan Consulta de Datos Suscribase a Plan Consulta de Datos

Plan Consulta de Datos Plan Consulta de Datos

Operacion Apis de Medidas Web PRTME

Suscribase a Plan Consulta de Datos Suscribase a Plan Consulta de Datos

Plan Consulta de Datos Plan Recepcién Prondsticos *

Mercados Mercados

Suscribase a Plan Consulta de Datos

Suscribase a Plan Recepcién Prondsticos *

Figura 1 Planes Disponibles

Cada "Plan" hace referencia a un conjunto de APIS disponibles para uso, sin embargo, para poder
comenzar a utilizarlos se debe realizar un registro previamente:
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: COORDINADOR Documentacién ~ Planes

REGISTRARSE

Registrarse con el plan Plan Consulta de Datos

-- Seleccione: servicio(s) --> plan(es) -

Sistema de Informacién Publica --> Plan Consult;
Planificacién --> Plan Consulta de Datos
Operacién --> Plan Consulta de Datos

Organizacién de Prueba

REGISTRARSE

Figura 2 Solicitud de Registro

En esta solicitud se le pedira ingresar los datos obligatorios para la identificacion posterior, es
importante tener en cuenta que el correo electronico es fundamental para al menos la primera

fase de registro.

Es obligatorio al menos registrarse la primera vez a un "Plan”, si desea inscribir mas de uno, esto
se podra realizar posterior al primer registro de la cuenta.

Una vez realizado el registro debera realizar la confirmacién de este mediante el correo
electrénico ingresado.

: COORDINADOR Documentacién ~ Planes

Muchas Gracias

Le hemos enviado un correo electrénico para confirmar su direccién de correo electrénico. jHaga clic en el

enlace en el correo electrénico y puede iniciar sesion directamente!

(Si no ve el correo electrénico, verifique en su carpeta de spam.)

Figura 3 Confirmacion de Registro

Una vez confirmado el registro, podra acceder al portal en donde administrara sus credenciales
y uso de las apis disponibles.
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4.1 Apis de Servicios Publicos

Para el uso de "Planes" de uso publico, en el apartado de "Aplicaciones" se dispondra de todas
aquellas aplicaciones con las cuales se ha suscrito a un "Plan", y apareceran como "Activo", ya
gue no requieren de aprobacion previa.

+ CORDINADOR Documentacién ~ Planes Aplicaciones Invitaciones Mensajes

Nombre de la Aplicacién Servicio Credencial Estado Accidn
Organizacién de Prueba's App Mercados 47d1473aceb6e913f2f6d06b8633410 Activo
Organizacién de Prueba's App Sistema de Informacién Publica 129842d9ef402607d0130690b864b08 1 Activo

Crear Aplicacién

Figura 4 Lista de Aplicaciones

4.1.1 Uso

Para el uso, se debe seleccionar la aplicacion de la lista en donde se desplegara el APl Key con
el cual se debe realizar la llamada.

+ COORDINADOR Documentacién ~ Planes Aplicaciones Invitaciones Mensajes

< Aplicaciones # Editar Organizacion de Prueba's App

DETALLES DE APLICACION °

Nombre Descripcién

Organizacién de Prueba's App Default application created on
signup.

Plan Estado

Plan Consulta de Datos Activo

0 alertas de uso

Clave de usuario
129842d9e402607d0130690b864b081
Adicionar esto como un pardmetro user_key a sus llamadas al API

Figura 5 Detalle de Aplicaciones

Para comprar el uso, se debe ingresar al menid de Documentacion y seleccionar a que producto
se ha suscrito, para el ejemplo seleccionamos "Sistema de Informacion Puablica".
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+ COORDINADOR Documentacién ~ Planes Aplicaciones Invitaciones Mensajes

Operacién

Sistema de Informacién Plblica

Mercados

I Apis de Medidas Web PRTME Servicio Credencial Estado  Accién

Or g Mercados 47d1473aceb6e913f2f6d06b863f3410 Activo

Organizacién de Prueba's App Sistema de Informacién Publica 129842d9ef402607d0130690b864b081 Activo

Crear Aplicacién

Figura 6 Ejemplo

Una vez en el la "Documentacion”, presionamos en el boton "Authorize" y agregamos el API key
que tenemos.

Available authorizations

api-key (apiKey)

Debe ingresar la api key asignada, si no la tiene, solicitela mediante mesa de ayuda,
https://sipub.api }7user_key=(APIKey}

Name: user_key

In: query

Value:

ef402607d0130690b864b081 ]

Figura 7 Autorizacion
Ya con esto podemos hacer uso de las apis disponibles.
Otro método es realizarlo mediante CURL

curl -X "GET' \

"https://sipub.api.coordinador.cl/cotas-embalses-reales/v3/findAll?startDate=2024-01-
018&endDate=2024-01-028&page=0&user key=129842d9ef402607d0130690b864b081" \

4.2  Apis de Servicios Operacionales

Para el uso de "Planes" de uso restringido, en el apartado de "Aplicaciones" se dispondra de
todas aquellas aplicaciones con las cuales se ha suscrito a un "Plan", y aparecera como
"Pendiente”, ya que requieren de aprobacién previa.
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Documentacién ~ Planes Aplicaciones Invitaciones Mensajes

Nombre de la Aplicacion Servicio Credencial Estado Accion

Tests Plataforma Neomante 91c254c5 Pendiente

Figura 8 Aplicaciones pendientes de aprobacion

Una vez que el administrador de Coordinador apruebe el uso, quedara en estado "Activo" y podra
comenzar a utilizar las apis.

4.2.1 Uso

A diferencia del apartado anterior (APl Key) el uso de estas apis sera restringido por el método
de seguridad OAuth 2.0, por lo que requiere de unos pasos adicionales. Como paso previo
también requiere de registro en el Portal del Desarrollador siguiendo los mismos pasos.

Una vez que ingrese con su usuario y clave al Portal del Desarrollador, aparecera el detalle de

su aplicacion de forma diferente al que se muestra en el apartado anterior (APl Key). Ahora
dispone de dos atributos que son:

1. Client ID: Es el identificador Gnico del cliente o aplicaciéon que hara la comunicacion.
2. Secret: Es la clave secreta de la aplicacion.

DETALLES DE APLICACION °

Nombre Descripcién

Test Test para manual de administracion
Plan Estado

ilimitado Activo

Cliente ID

fbd74eae

Este es el ID de cliente que debe enviar con cada solicitud de API.

Clave Secreta del Cliente
ab184d5d613cba720e4786624¢4C1749
Esta es la clave secreta del cliente utilizada para autenticar las solicitudes.

Regenerar

Redireccionar URL
Esta es su URL de redireccion para OAuth.

Figura 9 Detalle de la Aplicacion para OAuth 2.0

Para comenzar a utilizar las apis se debe realizar los siguiente:

1. Solicitar la autorizacion de la siguiente forma:

Hacer una llamada mediante método POST a la siguiente URL.:
https://security-access-api.coordinador.cl/auth/realms/API-MANAGER/protocol/openid-
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connect/token
Agregando los parametros:

a.

b.

C.

client_id: Entregado al momento de crear la aplicacion en el portal del
desarrollador.

client_secret: Entregado al momento de crear la aplicacion en el portal del
desarrollador.

grant_type: client_credentials

POST v https://security p t/token
Params  Authorizations  Headers (10)  Body®  Scripts  Tests  Settings Cookies
none form-data @ x-www-form-urlencoded raw binary GraphQL
Key Value Description Bulk Edit
client_id 5ddc1256
client_secret crea0ee0e64795631c65dale65c97ced
arant_type client_credentials
Body Cookies Headers (18) Test Results € Status: 200 0K Time: 898 ms  Size: 161KE  [T) Save as example oe
Pretty Raw Preview Visualize JSON  ~ = [ Q
g .
2 “access_token": "eyJhbGei0ilSUzIANiTsInRSCCIg0iA1S1dUTindia2lkI1A6ICIFejBaMHNKCIKZELOLy1FAUVKUZNATFduSWVENGINYaI1aVRq0zI5hDRZInG
eyJ1eHAi03E3M U40D0yMTks ImLhdCI6MT cyNTg4Mzkx0SwianRpl joiNmQL0DELYZUtZNMXNSBOZGInLWESM ML YELYYZZDBIMDBL T iudaXNz 1 joiaHROCHH6LYIZZWN1cm1BeS1hY2N1c3MEYXBpLmNyh3kaWShZG9y LmNsLII 1YWx tcyIBUE
ktTUFOQUAFU1TsIMF1ZCTI6INF§Y291bn01LCIZdNT101I5ZmyINMYiMCOWYMEILTQxYTgEY {KSMSASMAVIZDUXN g5YTA1LCI0eXA101ICZWFYZXT1LCIhenA10iT1ZGRINTIINIT s ImF{ciT6T1ELLCIyZWFSbYIhY2N1c3Mi0nsicm9sZxMiolsi
b2ZmbG1uZVINY2NLe3MiLCIKZWZhdbxALXJvbGY ZLWFwaS1tYWShZ2Vy A1hX2F1dGhveml6YXRpb241XX8sIn]1c291emNIX2Fj¥2VzeyToey IhY2NvdWSeIip7InIvbGyzT jpbInlhbmFnZS1hV21 iwibWFuYWd1LWF{Y291bnQthG
Lua3MilCI2aWV3LXByb2ZphGUiXX19LCIZY29WZSI6InByb2ZpbGUgZWlhabniL CILbWFpbF92ZXIpZnllZCT6ZnFsc2Us ImsaVudELkIjoiNnRkYZEyNTYiLCIibG11bnRIbINGIj0iMTgxL]QyL jEZ0SAyMTCiLCIwcVmZX Jy ZAREAXN cmSh
bWU101J7ZXI2aWNLLWF§Y291bnQTNURKY ZEYNTY1L C17bG11bnRBZGRYZXNZI0iMTgxL 0y L jE20SAyMTCif
Mz7xpy4_o6pub jBN9zZ6E jBaVdbgkacXasFdlkndyd iwEly 38qY1iuVifg9FDpH1nB IvpcoBTHUXAVLS iDzbjpnhgsunMe- jAx4hYBqc25562BNPL5XZTI0_R1mx twC5PkX4shb96MRALUB1gN30LVsX8yCR27nxCFZzVuIbTz 120N ScSkDgnaTasn
miMMLMa - tXBa JWEBX-6RaST1tDZpe681-2h_Gepd1naZYhIPEOLVVsLATONHUOXKP_qVEVGX9dLUIgha9ZECHRD_dGUNNIIIGQAZWTNKdy Tyly0x0s0Is9XMeLHOT g _UWuZ72fLCLFY el tvtALg",
3 “expires_in": 300,
a “refresh_expires_in
5 "token_type": "Be
6 “not-before-policy”
7 “scope': “profile email®
s i

Figura 10 Ejemplo mediante Postman

El resultado sera un token del tipo JWT, definido en el atributo "access_token".
2. Con este “access_token” se debera realizar la llamada en la api correspondiente:

(2) Heads upl These parameters hold sensitive data. To keep this data secure while working in a collaborative environment,we recommend using variables. Learn more about
variables.

eyJhbGCIOIISUZINIISINRSCCIgOIAISIdUITwI

Figura 11 Llamada mediante JWT Token
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